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Invitech
Informaciobiztonsag-kepzeési Platform

Szolgaltatas az alkalmazottak kiberbiztonsagi
tudatossaganak fejlesztésehez

Ingyenes probaverzioért keresse iigyfélmenedzserét!

A DIGITALIZACIO OSSZEKOT



SZOLGALTATAS AZ ALKALMAZOTTAK
KIBERBIZTONSAGI TUDATOSSAGANAK FEJLESZTESEHEZ

Biztonsagtudatosaggal
az incidensekkel szemben...

A kiberbiztonsagi incidensek 90%-a' emberi hiba miatt kovetkezik be

A fejlett adathaldsz-sz(ir6knek és tlizfalaknak koszonhetéen szamos szervezet hatékonyabb
védelemmel rendelkezik. Ezért manapséag a kiberbiztonsagi lanc els6 szamu sebezhet6
pontjat maguk az alkalmazottak jelentik. Az alkalmazottak belépési pontot biztositanak az
informatikai rendszerekhez, igy napjainkban a kiberbiztonsagi incidensek tobbségéért az
emberi hiba tehet6 felel§ssé.

Szervezete csupan a biztonsdgtudatossag hidnya miatt is jelentés bevételtdl eshet el.
Ami azt illeti, a munkaaddk 82%-a% szamolt be a kiberbiztonsagi készségek hidnyarol.
Ha most biztositja alkalmazottai szdmara a kiberbiztonsagi problémakkal kapcsolatos képzést
- melynek célja az alkalmazottak hozzaalldsanak és viselkedésének megvaltoztatasa -,
azzal gondoskodhat véllalkozasa és informatikai rendszerei védelmérél. Az Invitech Infor-
madciobiztonsag-képzési Platform segitségével hatékonyabb és interaktiv online képzéseket
biztosithat, amelyek jelentés mértékben képesek csokkenteni a szervezetek emberekhez
visszavezethetd kiberbiztonsagi incidenseinek szamat.

...az alkalmazottak oktatasaval

Ma mér szamtalan véllalat rendelkezik nagyszer( technolégidval, igy az ott dolgozdknak is
rendelkeznilik kell az adott technoldgia magabiztos hasznalatdhoz sziikséges kiberbiztonsdgi
készségekkel. A megfelelé képzés mindezt biztositja, emellett fokozza az alkalmazottak biz-
tonsagtudatossagat, javitja a hangulatot és hozzajarul egy jobb munkakultdra kialakitasahoz.

Mds képzésekhez hasonldan a kiberbiztonsagi készségek elsajatitdsa sem annyira hatékony,
ha hosszy, tdlzottan miszaki és egyhangu kurzusok keretében zajlik. A biztonsdgtudatos-
sagot fejleszt6 képzésnek folyamatosnak kell lennie, emellett atldthato programstruktiraval
és kisebb, Iépésenként teljesithetd leckékkel kell rendelkeznie, amelyek az elvért viselkedés
0sztonzése mellett motivaljak is az alkalmazottakat a valddi tamadésok észlelésére és
jelentésére.

Ha biztositja alkalmazottai szamara a teljesitéshez szlikséges szabadsagot, vallalata széles
kord elényokhoz jut - a jol képzett alkalmazottak a biztonsdgi incidensek csokkentése, az
lizemid6 novelése és az egész szervezet hatékonysaganak fokozasa révén gondoskodnak
a vallalat védelmérdl.

1 Az Adatvédelmi Biztos Hivatala (ICO) altal archivalt, adatokkal valo visszaélésekre vonatkozd jelentések elemzése
2 CSIS - The Cybersecurity Workforce, 2019

3 Opinion Matters — ,Insider Data Breach Survey”, 2020

4 Kaspersky jelentés —,IT security economics in 2019"

5 IBM - ,Cost of a Data Breach” jelentés, 2019
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Azon vallalatok ardnya, akiknél
elmonddsuk szerint az alkalma-
zottak egy véletlen folytdn koc-

kaztattak az adatok biztonsagat
az elmdlt 12 hénapban

millié Forint*

A kis- és kozépvallalkozdsok az
informatikai rendszerek hely-
telen hasznalatabél adodo éves
koltsége

1,2

milliard Forint®
Egyetlen adatokkal vald vissza-
élés globalis atlagkoltsége
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Egy biztonsagosabb hely
megteremtese

Hogyan szamolja fel az akadalyokat a megfelelo képzés?

A ,hagyomanyos” képzési tartalmakkal ellentétben az Invitech Informéaciohiztonsag-képzési
Platform tapasztalatan és a biztonsag terén szerzett szaktuddsunkon alapul. Pontosan

tudjuk, hogy az alkalmazottaknak mely készségek fejlesztésére kell koncentralniuk ahhoz, Lo,

hogy biztonsdgos magatartdst tanusitsanak és gondoskodjanak a vallalat védelmérdl - ezek LN . .

a témak kozvetleniil a képzési anyagba épiilnek, témak és szintek szerint felosztva. Mindez " o ="

atfogod, ugyanakkor tuddsszinttél fiiggetlenil minden tanuld szamara érdekfeszit6 képzést "o "o

garantal, amely szamtalan fontos, a képzésekkel kapcsolatos akadalyt is felszamol: h .,
|

AZ AKADALY A MEGOLDAS

Atanulds akkor a leghatékonyabb, ha a képzés a mindennapi feladatainkkal kapcsolatos. A kiber-
biztonsagi képzésnek tehat szorosan kell kapcsolddnia a technoldgidk az alkalmazott altal torténd
haszndlatdhoz és az online tevékenységekhez, emellett valds, teljes mértékben naprakész biztonségi
példdkat kell tartalmaznia. Ehhez hasonldan az alkalmazottaknak is olyan leckéket és teszteket
kell teljesitenilik, amelyek az elméleti problémak helyett valds problémék megoldasara helyezik a
hangsulyt. Ez belsé motivdciot szolgdltat — ,most mar tudom, mi a helyes dontés” -, ami batoritja az
alkalmazottat. Végiil pedig az online interaktiv képzés garantalja, hogy a tanuldsi folyamat ne véljon
unalmassa - folyamatos célokat és olyan készségeket hiztosit, amelyek azonnal alkalmazhatok.

A képzés unalmas

Ha kiilonféle szabalyokat kdvetve vagy videdkbdl tanulunk, az nem igazén hatékony az 0j ismeretek
megszildrditdsahoz - az Invitech Informacidbiztonsag-képzési Platform megoldasat ezért a jobb
tanuldsi elvekre és mddszertanra alapozva terveztiik meg. Mindez hatékonyan veszi fel a harcot
az Ebbinghaus-féle ,felejtési gorbével’, amelynél az emlékek elraktarozdsdnak képessége idével
csokken. Az Invitech megolddsdval a tudas megszildrditasa- a tudésfelmérdket és interakciokat is
beleértve- emlékezetes, és segit az erés kiberbiztonsdgi készségek kifejlesztésében.

A témakat konnyii elfelejteni

Az Invitech Informacidbiztonsag-képzési Platform a nagyobb szervezetek szamdra magyar
nyelven elérhetd, egységes tanuldsi Utvonalat kinal. A vizudlis stilus és a szovegek mdr anyanyel-

A képzés nem orszagspecifikus ven elérhetdek, igy a hazai igényeknek megfelel6 formaban jelennek meg a felhasznalok elétt.
Egyszer(en, érthet6en.

Az Invitech Informaciobiztonsag-képzési Platform képzési témdi a kovetkezdket Glelik fel: jelszavak
és fidkok; e-mail; webes bongészés; kozosségi oldalak és lizenetkiildd alkalmazdsok; az asztali gépek
biztonséga és a mobileszkdzok; GDPR és a bizalmas adatok védelme. Minden témahoz tartozik
egy-egy tanulasi Gtvonal, amely kiilonb6zé nehézségi szinteken, a kezd6tél a haladdig végezhet6 el.
Idedlis az 4tfogd képzéshez vagy azon szervezetek szdmara, amelyek konkrét, a mindennapi mun-
kakovetelmények teljesitéséhez alkalmas szinten megtanithaté témakat szeretnének kivalasztani.

A képzés nem elég atfogo

Az online, automatizalt tanulds szépsége, hogy leegyszerdsiti a képzések biztositdsat. Az alkalma-
zottaknak kiildott meghivoktdl és e-mailektdl kezdve egészen a leckék iitemezéséig és a javaslatokat
A tananyag nehezen kezelheté is tartalmazd jelentésekig minden beépitett, igy a folyamatos és fokozatos tanulds automatikusan
kezelhet6. A kockazatot jelentd, a leckéket mell6z6 vagy a teszteken elbuké felhasznalékat a rend-
szer automatikusan kiemeli, igy a rendszergazdak id6ben megtehetik a megfelelé intézkedéseket.
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Egyszeruen, kihivas nelkiil

Automatizalt és konnyen kezelheto

Az Invitech Informaciobiztonsag-képzési Platform végleg megvaltoztatja a kiberbiztonsagi
képzések modszerét. Mostantdl interaktiv és az alkalmazottak szamara még érdekfeszitébb
online tanuldsi Utvonalakkal gondoskodhat a szervezet védelmérél. A képzési tartalmak
nyomon kovetése és a tanulok elérehaladdsanak felmérése kordbban kihivast jelentett.
Az Invitech Informaciobiztonsag-képzési Platform &ltal kinalt automatizalt, fokozatos
tanulasnak koszonhet6en minden rendkiviil konnyen bedllithatd és biztosithatd a tanuldk
szaméra. Igy a képzés villdmgyorsan elindithatd, a tananyagot pedig teljes kor(i vezetési
ellen6rzés mellett biztosithatja. Az alkalmazottakat egyszer(en kiilonb6zé szegmensekbe
sorolhatja, hogy kiilonféle kiberbiztonsdgi témakrdl tanuljanak, célokat hatarozhat meg,
automatikus e-maileket és ajanldsokat kiildhet, valamint javaslatokat is tartalmazo jelen-
téseket készithet. Ime egy kis izelitd abbdl, hogy hogyan automatizalhatja villimgyorsan a
képzést annak érdekében, hogy a jobb kiberbiztonsagi tudatossag révén gondoskodhasson
az informatikai rendszerek és a szervezet védelmérdl:
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IMPORT USERS

Step 1. Upload your list of users
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1 Selectimport mode 2

UPLOAD ANIMPORTLIST  []
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A tananyagok automatikus létrehozasa

A képzési anyag 0sszedllitdsa automatikusan,
az adott felhasznalé célként meghatérozott
képzési szintjének megfeleléen torténik

Group sattings

Intensity (minutes per week)

Iraining program

B Topic Reginner Flementzry Intermediate

a

A kockazati szintek és a program
intenzitasanak beallitasa

Az alkalmazottakat a célként meghatdrozott
képzési szinteknek megfeleléen csoportosithatja

Lesson plan

® Email Reinforcement

@ Knowledge Test

Eltér6 tartalom / szintek
Az egyes tanulasi egységekben minden témahoz
kiilonboz6 tartalomtipusok dlinak rendelkezésre
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Start Training

nt 1o be included If you do not

* - mandatory field
Start date *

B owov020
The date (s displayed in UTC+0.

Salect the groups, for which you want ta activate training. *

Security essentials for ramote workers luser

Total users selected: 1

Avallable licensos: 499

A képzési datumok iitemezése
Megadhatja az egyes csoportok képzésének
kezd6 datumat

Knowledge level

Passwords and sccounts 208

GDPR Email 2018

Protecting confidentisl data Web browsing

Mobic Devices Social networks & Messengers

PC Security

& Karenin Alexey
& Curent knowledgs kevelin the group

® Target knowiedge level for the group

Csoportstatisztikak
Az el6rehaladdst egyetlen egyszer( feliileten
ellendrizheti
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Megszerezheto keszsegek

JELSZOHASZNALAT

Az alkalmazottak tudjak, hogyan hozzanak
Az alkalmazottak minden bejelentkezéshez |étre egymdshoz semmilyen médon nem kap-
6 hasonld és ismerds jelszavakat hoznak létre, ° csolédo jelszavakat a személyes és vdllalati
amelyeket ritkdn modositanak er6forrdsokhoz. A jelszavakat gyakran frissitik,
és ismerik a jelszokezel6k hasznélatét

HAMIS INFORMACIOK

Az alkalmazottak felismerik a hamis altarto-
Az alkalmazottak nem ismerik fel a hamis manyok altal megadott érvénytelen hivatko-
6 tartomanyokat, a hamis felugré ablakokat és ° zdsokat, és bizonyos jellemz6k azonositasa
egyéb hamis tartalmakat utdn felismerik a hivatalos weboldalakat vagy
felugré ablakokat

E-MAILES TARTALOM

Az alkalmazottak képesek ellendrizni, hogy a

Az alkalmazottak nincsenek tudataban, hogy levelekkel érkezé csatolmanyok hordoznak-e S
e a hivatkozasok és e-mail-mellékletek milyen 0 valamilyen kockazatot, példdul futtathat6 f&j-

veszélyeket hordozhatnak, és nem ellenérzik lokat. Képesek tovabbd felismerni, hogy egy

a feladdk e-mail-cimeit adott e-mail manipulativ nyelvezettel irédott-e,

valamint, hogy a feladd nevét leutéanoztak-e

MOBILBIZTONSAG

El6fordulhat, hogy az alkalmazottak az asz-
talon hagyjak az érzékeny és a vallalti beje-

] L , eszkozoket, és tudjak, hogyan kell felismerni és I
lentkezéshez sziikséges adatokat tartalmazé L s ) . I
6 g ° elkerilni az okostelefonokat célzo rosszindu- E:@

Az alkalmazottak zaroljdk a hasznalaton kiviili

mobilkészilékeiket, és nem tudjék, hogyan ) o
. . e latd programokat. A fontos szolgaltatdsokhoz
észlelhet6k az okostelefonokat célz6 rossz- . e it

tobbfaktoros azonositdst allitanak be =

indulatd programok
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Biztositsa alkalmazottai

szamara az alapveto,
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IT biztonsagi ismereteket

Lasson hozza a biztonsagtudatossag fejlesztéséhez

egy ingyenes probaverzioval!

Latogasson el ide: https:/www.invitech.hu/online-oktato-platform
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A KEPZESROL MONDTAK:

,Az ember rengeteget olvas a hackelésrdl, de ezzel kapcsolatos képzé-
sen még sosem vettiink részt. Ezen készségek birtokdban biztosabbak
lehetiink abban, hogy észrevessziik, ha valamilyen hamis vagy veszélyes
dologgal keriiliink szembe.,

Foglalasi iigynok a turisztikai dgazathan

,Az adathaldszattal kapcsolatos kurzus nagyon hasznos és érdekes volt.
Ez a platform komoly segitséget nydjtott abban, hogy rdjdjjiink néhédny
dologra, amit eddig nem tudtunk a munkankat érintd kiberbiztonsdgra
vonatkozdan, valamint hogy alapvetd tuddst szerezziink a megfelelé
online viselkedésrdl, ezaltal pedig elkeriilhessiik, hogy kibertamadas
vagy virusok dldozataiva vdljunk.,

IT-tanacsado a kiskereskedelmi agazatban

,Szeretem, hogy a képzés automatikus meghivokat és e-maileket kiild
nekem. lgy nem feledkezem megq a kurzusrdl. Megtanulom, amit tudnom
kell, és mindez rendkiviil hasznos az aktualis munkakéromhoz.,

Ertékesitd a kiskereskedelmi dgazatban

LA kiberbiztonsdgi tudatossdgot fejleszté képzés az dtlagfelhasznalo
szamadra is érthetd, emellett érdekes €s eqgyszerden kezelhetd. Az Invi-
tech Informdcidbiztonsdg-képzési Platform altal biztositott megoldds
minden fontos tényezGt egyesit magaban. Tulajdonképpen a ,kevesebb
tobb" iskolapélddja.,

Vezetd az épitdipar teriiletén

,Mar teljesitettem is két kiberbiztonsdgi témat, és sokkal biztosabb vagyok
abban, hogy jobb munkamddszerrel dolgozom. A képzés tolakoddnak sem
nevezhetd, mivel kisebb részletekben is el lehet végezni.,

Konyvelo egy marketingosztalyon

,Régdta igyeksziink olyan képzést biztositani, amely tényleg mikodik
egy tantermi helyzetben. Képzéseink automatizaldsa nagyobb sikereket
hozott szamunkra, és hat honapnyi hasznalat utan maris sokkal kevesebb
kiberbiztonsdgi incidenst jelentiink.,

HR-igazgato a gyarto ipar teriiletén

TOVABBI INFORMACIOK:

0680820082 | invitech.hu | kapcsolat@invitech.hu | Invitech ICT Services Kft. | 2040 Budadrs, Edison utca 4.

TELEKOMMUNIKACIO |

FELHO | IT




