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Fejlessze jatékosan,
izgalmasan munkatarsait!

Biztonsagtudatossagi képzés egyedulalld
eés hatékony megkdzelitésben
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A Proofpoint interaktiv képzési moduljait ugy allitottak
dssze, hogy segitsék Ondket a megfeleld képzés, tematika

és idOkeret O6sszeadllitasaban.

* A leckék rovidek és lényegre torédek.
Minden egyes modul elvégzéséhez
atlagosan 5-15 perc szikséges.

A mobiltelefonra optimalizalt feltlet
lehetdve teszi a felhasznalok szamara,
hogy a képzést barhol, barmikor
internethez csatlakoztatott eszkdzdn
igénybe vehessék.

* Az oktatdsi tematika egymasra épuld
részegységeken alapul, amely kdnnye-
dén Utemezhetd akar 1 éves iddszakra
vonatkozoan, aranyosan szétosztva.

« A modulok magyarul is rendelkezésre

allnak. A professzionalis szinvonalon
leforditott és helyi igényekre szabott
tartalom lekdti a munkavallalok figyel-
meét és folyamatosan a rajuk leselkedd
veszeélyek felismerésére készteti dket.

Folyamatos frissitések biztositjak, hogy
a képzés naprakész legyen.

A jatékos elemek, az interaktivitas
folyamatosan fenntartja a felhasznaldk
érdeklddeését. A munkavallalok allitjak
be sajat elérehaladasuk Utemét

és mindvégig visszacsatolast kapnak.
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Biztonsagos
e-mail hasznalat

Bevezetés az adathalaszatba

Megtanitja a felhasznaldkat arra, hogyan
lehet felismerni az e-mailes csapdakat
és elkerulni az adathalasz tamadasokat.

Veszélyes csatolmanyok
elkeriilése

A veszélyes e-mail csatolmanyok
azonositasara és elkerulésére fokuszal.

Veszélyes linkek elkerililése

Ismerteti a széles kérben elterjedt
e-mailes csapdakat és azt, hogyan
kerUlhetjuk el a veszélyes linkeket.

Bejelentkezési adatok védelme

Megtanitja a felhasznaldkat arra, hogyan
tudjak azonositani és elkertlni azokat
az atveréseket, amelyek célpontjai
szemeélyes vagy érzékeny adatok.
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ALAPCSOMAG

Levelezés védelmi eszk6zdk

Felkésziti a felhasznaldkat, hogyan
tudjdk megvédeni magukat az adathaldsz
atverésekkel szemben a levelezés-védelmi
eszkdzok egylttes alkalmazasaval.

E-mail biztonsag
mobil eszk6z6kodn

Feltarja, hogyan azonositsuk és keruljuk
el az adathalasz e-maileket a mobil
eszkdzdkon.

Célzott adathalasz
fenyegetések
Megtanitja a felhasznalokat arra, hogy

ismerhetdk fel és kerUlheték el a célzott
adathalasz tdmadasok.
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Jelszovédelem

A jelszavakon tul

Ismerteti, hogyan hasznaljuk
a PIN-koédokat és a jelszavakat eszkdzeink
és fiokjaink biztonsdgossa tételére.

Tobbfaktoros hitelesités (MFA)

Segitséget nyujt abban, hogyan tehetjluk
felhasznaldi fiokjainkat tébbtényezds
hitelesitéssel biztonsdgosabba.

A jelszavak kezelése

Bemutatja a jelszavak biztonsagos
kezelésének legjobb példait.

Jelszavakkal kapcsolatos
eléirasok
Megtanitja a felhasznaldkat arra, hogyan

tudnak a szervezeti eldirdsoknak
megfeleld jelszavakat |étrehozni.
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Biztonsagos
e-mail hasznalat HALADO

E-mail-védelmi eszk6zok

Megtanitja a felhasznaldkat, hogyan
tudjak megvédeni magukat az adathaldsz
atverésekkel szemben e-mail védelmi
eszkdzdk egylttes alkalmazasaval.

E-mail biztonsag
mobil eszk6z6kon
Bemutatja, hogyan azonositsuk

és kerUljuk el az adathalasz e-maileket
a mobil eszkdzdkdn.,

Adathaldasz tamadasok

Megtanitja a felhasznalokat arra,
hogy ismerhetdek fel és kerUlhetdek el
a célzott adathaldsz tamadasok.
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Belsd fenyegetések

A bennfentes fenyegetésrodl

Bevezet a bennfentes fenyegetés
fogalmaba és bemutatja az ellene vald
védekezés legjobb gyakorlatait.

Rosszindulatu
bennfentes fenyegetések

A valds életbdl vett példakon keresztul
mutatja be a felhasznalok szamara,
hogyan enyhithetd a rosszindulatu
fenyegetések hatasa.

Nem szandékos
cégen belili fenyegetés

Végigvezeti a felhasznaldkat azokon
a veszélyt hordozo lehetdségeken,
amelyekkel a munkavallalok nem
szandékos fenyegetést okozhatnak.
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A személyazonositasra
alkalmas informaciok (PIl)

PIl a gyakorlatban

Kuldnbdzd lehetséges forgatdokdnyveket
mutat be a felhasznaldknak, melyen
keresztul megtanuljdk, hogyan
befolyasoljak a ktlénbdzd dontések

a Pll-k megdvasara iranyuld
képességlinket.

A PIll alapismeretek

Megtanitja a felhasznalokat arra,

hogyan védjék meg sajat magukkal,

a vallalatukkal és Ugyfeleikkel kapcsolatos
bizalmas informaciokat.
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Fiokjai rendeltetésszeri
mukoédésének védelme

A veszélyeztetett fiokok
azonositasa

Azonositsa, hogyan és miért gatoljak
a tdmadodk a fiokok optimalis

és rendeltetésszerld mukodeését.
Tanuljon a legjobb gyakorlatokrdl,
amelyekkel elkerUlheti a mUkddésében
akadalyozott fiokkal kapcsolatos olyan
veszeélyeket, mint az e-mailes csalas.

A késziilékeket érinté
veszélyek csékkentése

Bemutatja, hogy a tamaddk hogyan
akadalyozzak a készulékek optimalis

és rendeltetésszerl mikodését.
Tanuljon a legjobb gyakorlatokbol, hogy
elkerUlje a készulék mUkddésének karos
hatdsait vagy az ezzel jaro csalasokat.

y
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OSSZEFOGLALO
Biztonsagtudatossagi képzések
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Tovabbi képzések

Adatvédelem

és megsemmisités

Felkésziti a munkavallaldkat arra, hogyan
hasznaljadk biztonsdgosan az adathordozo

eszkdzdket és hogyan semmisitsék meg
megfeleléen az érzékeny adatokat.

E-mail biztonsag

A veszélyes e-mail csatolmanyok azonosi-
tdsara és elkerulésére fokuszal.

Attekintés az eurdpai altalanos
adatvédelmi rendeletrél (GDPR)

Bevezeti a felhasznaldokat a személyes
adatok Eurdpai Altaldnos Adatvédelmi
Rendelet szerinti védelmébe.

GDPR a gyakorlatban

Felkésziti a felhasznaldokat, hogyan
alkalmazzak a GDPR-ben meghatarozott
fogalmakat a mindennapi helyzetekre

és dontésekre.
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Mobil applikacidok biztonsaga

Megtanitja a felhasznaldkat, hogyan itéljék
meg a mobil alkalmazasok biztonsagat.

Mobil késziilékek biztonsaga

Ismerteti a fizikai és technikai ovintézke-
déseket, amelyekkel megvédhetdk
a készulékek és az adatok.

Fizikai biztonsag

Megtanitja a felhasznaldkat arra, hogyan
tartsak a személyeket, a terUleteket
és az eszkdzodket nagyobb biztonsagban.

Védett egészségligyi
informaciok (PHI)
Megtanitja a munkavallalokat, miért

és hogyan kell megdvniuk a védett
egészséglgyi informaciodkat.
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Védekezés
zsaroloprogramok ellen
Megtanitja a felhasznaldkat, hogyan

ismerjék fel és akadalyozzak meg a zsaro-
[6programok altali tamadasokat.

A k6zosségi halézatok
biztonsagos hasznalata

Megmutatja a felhasznaloknak, hogyan
lehet a kdzdsségi haldzatokat biztonsago-
san és felel®¢sen hasznalni.

Biztonsagosabb web-béngészés

Arra 6sszpontosit, hogyan maradhatunk
biztonsdgban az Interneten a kockazatos
magatartas és az gyakori csapdak elkeru-
lésével.

Biztonsag az irodan tul

Bemutatja a felhasznaloknak, hogyan
kertlheték el a gyakori biztonsagi hibak,
mialatt otthon vagy utkdzben dolgoznak.
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Biztonsagi alapok

Feltarja azokat az altalanos biztonsagi
kérdéseket, amelyekkel a napi Uzleti
vagy szemeélyes tevékenységek soran
talalkozunk.

Biztonsagi alapok - Vezetdknek

Megtanitja a felhasznaldkat, hogyan
ismerjék fel és keruljék el azokat a fenye-
getéseket, amelyekkel a felsdvezetdk
munkajuk soran és otthon taldlkoznak.

Pszicholdgiai manipulacio

Megtanitja a felhasznaldkat, hogyan
ismerjék fel és keruljék el a pszicholdgiai
manipulacion alapuld atveréseket.

Biztonsag utazas kézben

Feltarja, hogyan tartsuk adatainkat
biztonsagban, amikor repulétereken,
szallodakban és egyéb kdzterlleteken
dolgozunk.
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Tovabbi képzések I1.

A PCI DSS adatbiztonsag
megértése
Bemutatja a felhasznaldoknak, hogyan ismerjék

fel a figyelmeztetd jeleket és javitsak
hitelkartyajukon lévd adataik biztonsagat.

URL képzés

Ismerteti, hogyan szUrjuk ki a hamis URL-eket.

Az USB eszk6z biztonsaga

Megtanitja a felhasznaldkat, hogyan védjék
magukat, adataikat és a rendszereket,
amikor USB eszkdzodket hasznalnak.

Munkahelyi biztonsag
a gyakorlatban

Ez a modul megerdsiti az irodai biztonsag
kulcselemeit és olyan téemakat olel fel, mint Tovébbi informaciéért,
a pszicholdgiai manipulacio, a bennfentes latogasson el az alabbi cimre:
fenyegetések és a kifigyelés. https:/www.invitech.hu/

informaciobiztonsag-webinar/
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Csomagok

ALAP CSOMAG

Megtanitja a felhasznaldkat védekezni

az adathalasz tdamadasok ellen.
Atfogd és hatékony tudast biztosit
az adathalaszat ellen.
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TELJES CSOMAG

A teljeskorli képzési modszertant
magaban foglalja, mely jelentésen
hozzdjarul a felhasznaléi gondolkodasmad
megvaltoztatasahoz.

Szimulalt adathaldsz tdmadasok
Képzés-menedzsment rendszer (SCORM) telepitése

8 db tréning modul:

1. Biztonsagos e-mail hasznalat (alap szint)

2. Biztonsagos e-mail hasznalat (haladd szint)
3. Levelezés védelem

4. URL tréning

5. Pszicholdégiai manipulacié kivédése

6. Védekezés zsaroldprogramok ellen

7. Anti-Phishing Phil™ - Interkativ jaték

8. Anti-Phishing Phyllis™ - Interaktiv jaték

PhishAlarm® E-mailes tdmadasok jelzésére szolgald gomb

PhishAlarm Analyzer
A fenyegetések fontossdganak prioritasi sorrendbe allitdsa

Végfelhasznaldi szinkronizalds Active Directory-val (AD)

Szimulalt adathalasz tamadasok

Képzés-menedzsment rendszer (SCORM) telepitése

Az bsszes tréning modult biztositjuk

PhishAlarm® E-mailes tdmadasok jelzésére szolgald gomb

PhishAlarm Analyzer
A fenyegetések fontossdganak prioritasi sorrendbe allitasa

Végfelhaszndldi szinkronizalds Active Directory-val (AD)
CyberStrength® Tudas-felmérés

ThreatSim® USB szimulacio

Oktatdsi anyagok

Tudatossagnoveld vided-kampanyok
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Tovabbi tulajdonsagok és elényok

Jelentések és analitikai

elemzések

Multinacionalis
tamogatas

Végfelhasznaldi
hozzaférés

« Automatizalt jelentési funkcio

* Paraméterek tucatjainak fel-
hasznalasaval az adatok dina-
mikus szUrése

XLS-be és CSV formatumba
exportalhatd

Osszehasonlitds mas Proofpoint
tgyfelekhez vald dsszehasonli-
tassal, beleértve az iparag-spe-
cifikus adatokat is

Adminisztracioé

és biztonsag

.

A felmérések és a képzés
anyaga 35+ nyelven érheto el
A nemzetkdzi idézondk tdmo-
gatasa

Regionalis adattarolas és adat-
védelmi funkciok

A régiodra jellemzé domain-ek,
nevek és hivatkozasok haszna-
lata

Tamogatas
és szolgaltatasok

« Egyszeri regisztracio elegendd
a Biztonsagi Oktatasi Platfor-
munkhoz

* Az interaktiv képzési modulok
mobilon is elérhetéek

« Megfelelés az 508. Szakasz és a
WCAG 2,0 AA megfelelési
kévetelmeényeinek

Mlszaki
tanusitvanyok

Licenccel rendelkezé végfel-
hasznalok szamara a felmérések,
a képzés és jelentési funkcio
korlatlan hasznalata
Keéttényezds hitelesités rend-
szergazdak szamara

A jelszd Ujboli hasznalatanak
korlatozasa és kizaras meghiu-
sult bejelentkezési kisérleteket
kdvetden

A rendszergazdai jelszo-policy
személyre szabasa Biztonsagi
Oktatasi Platformunkban

Tamogatas e-mailen, telefonon
és él6 chat-elésen keresztul
Online kdzodsségi tudasbazissal,
otletekkel, beszélgetésekkel

Az Ugyfélhez rendelt Ugyfél-
kapcsolati Menedzser biztositasa
Hozzaférés a legjobb gyakor-
latokrol szold széleskdrd doku-
mentaciohoz

- Eves, fuggetlen harmadik fél
altal (TRUSTe) végzett adatveé-
delmi felmérés

* Sajat tanusitds az EU-USA
Adatvédelmi Pajzzsal és a
Svajci-USA Adatvédelmi Pajzs
kerettel

« Cloud Security Alliance (Fel-
hébiztonsagi Egyesulés) STAR
onértékelés

« Okta integracios partner
az egyszeri regisztraciohoz

* FedRamp tanusitas
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Kiegészitések a csomagokhoz

Menedzselt Tovabbi integralt szolgaltatasok
szolgaltatasok és termékek
» Testreszabott biztonsdgtudatossagi « Célzott adathaldsz fenyegetések (CLEAR)
[ és képzési programok megoldas

[ « Személyre szabott tdmogatas
- Atfogo, 8 elemet tartalmaz funkcié

*Valamennyi képzési modul reszponziv, mobilra optimalizalt, kivéve: az URL képzés, a Mobil alkalmazasok
biztonsaga, az E-mail biztonsag, az Anti-Phishing Phil és az Anti-Phishing Phyllis modulok.
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Tovabbi informacio:

https://www.invitech.hu/informaciobiztonsag-webinar/
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